Vlaams Comité voor de mededeling van persoonsgegevens
Algemene beraadslaging VCMP nr. 05/2024 van 18
november 2024

Betreft: de mededeling van persoonsgegevens over inburgeraars door het Agentschap Integratie en
Inburgering (Agll) aan de Vlaamse steden en gemeenten.

I.

II.

ELEMENTEN VAN DE AANVRAAG

Het Vlaamse comité voor de mededeling van persoonsgegevens (/Aierna: het VCMP);

Gelet op het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer (Aierna.
het e-govdecreet);

Gelet op het decreet van 7 juni 2013 betreffende het Vlaamse integratie- en inburgeringsbeleid (A/erna.
decreet Viaamse integratie- en inburgeringsbeleid);

Gelet op het Bestuursdecreet van 7 december 2018 (/Aierna: het Bestuursdecreet),

Gelet op de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (hierna: AVG);

Gelet op de aanvraag van het Agentschap voor Integratie en Inburgering;

ONDERWERP EN CONTEXT VAN DE AANVRAAG

Het (Vlaams) Agentschap Integratie en Inburgering (Alerna; Agll) wenst inburgeraarsgegevens aan de
Vlaamse steden en gemeenten te bezorgen.

Agll heeft op basis van het decreet Vlaamse integratie- en inburgeringsbeleid de opdracht om
inburgeringstrajecten aan te bieden. Na het doorlopen van een inburgeringstraject ontvangt een
inburgeraar een inburgeringsattest. In kader van een lokaal inclusief integratiebeleid organiseren lokale
besturen inburgeringsceremonies, waarop ze inburgeraars die een inburgeringsattest behaalden en tevens
inwoners van hun grondgebied uitnodigen voor een plechtige ceremonie. Om lokale besturen de
mogelijkheid te geven om een inburgeringsceremonie te organiseren en hierbij de juiste doelgroep te
kunnen bereiken hebben lokale besturen inburgeraarsgegevens van Agll nodig. In het Vlaams
regeerakkoord 2024-2029, onder het hoofdstuk Inburgering en Integratie wordt het organiseren van een
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inburgeringsceremonie benadrukt en aangemoedigd: "Lokale besturen verwelkomen de geslaagde
Inburgeraars met een plechtige ceremonie in onze Vlaamse Gemeenschap. We moedigen hen daarvoor
aan.”

9. Agll wenst de volgende persoonsgegevens te delen met de lokale besturen:

e  Rijksregisternummer
e Naam en voornaam
e  Adres

e E-mailadres

e Telefoonnummer

10. Agll zal in eerste instantie de gegevens via versleutelde e-mail aan de lokale besturen bezorgen. De
encryptiesleutel van het elektronische bestand wordt via een ander transportkanaal aan het lokaal
bestuur overhandigd, bij voorkeur via sms aan de contactpersoon van het lokaal bestuur.

Vanaf 2025 zullen de lokale besturen de gegevens ontvangen via het Zivver-platform, een beveiligde
mailapplicatie dat toelaat om versleutelde en beveiligde e-mails met de gegevens van inburgeraars aan
de lokale besturen te bezorgen. De bijbehorende encryptiesleutel wordt opnieuw via een ander
transportkanaal overgedragen, bij voorkeur via sms aan de contactpersoon van het lokaal bestuur. Het
is de bedoeling dat deze beveiligde mailapplicatie in 2025 over heel Agll wordt uitgerold.

Zowel bij uitwisselingen via e-mail als via het Zivver-platform verbinden de lokale besturen zich ertoe het

ontvangen beveiligde elektronische bestand zo snel mogelijk over te zetten naar een gecontroleerde
omgeving en het vervolgens te verwijderen uit het oorspronkelijke transportmedium.

118 ONDERZOEK VAN DE AANVRAAG

A. ONTVANKELIJKHEID

11. De gegevens vermeld in randnummer 9 kunnen worden gecategoriseerd als persoonsgegevens in de zin
van artikel 4, lid 1, AVG.

12. Overeenkomstig artikel 8, § 1 e-govdecreet moet voor elke elektronische mededeling van
persoonsgegevens door een instantie naar een andere instantie, externe overheid of private organisatie
een protocol worden gesloten. In artikel 8, § 1/1 e-govdecreet wordt hieraan toegevoegd dat als het VCMP
beraadslaagt over de mededeling van persoonsgegevens, er een vrijstelling geldt van de verplichting om
daarover met de bestemmeling van de persoonsgegevens een protocol op te stellen.

Artikel 8, § 1/2 e-govdecreet stelt dat met verwerkingsverantwoordelijken uit dezelfde sector die met de
uitvoering van dezelfde taken van algemeen belang zijn belast of met de uitvoering van dezelfde
verplichtingen die op hen rusten, algemene protocollen over de elektronische mededeling van
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persoonsgegevens kunnen worden gesloten. De meedelende instantie waarmee de
verwerkingsverantwoordelijken van de betrokken sector een algemeen protocol willen sluiten, kan
beslissen om een voorafgaande algemene beraadslaging in te winnen van het VCMP in plaats van een
algemeen protocol te sluiten.

13. /n casu zijn de persoonsgegevens afkomstig van AgIl, een privaatrechtelijk vormgegeven extern
verzelfstandigd agentschap van de Vlaamse overheid, dat valt onder het toepassingsgebied van artikel
13, 2°, d) van het Bestuursdecreet en zodoende ook onder het toepassingsgebied van artikel 8 van het e-
govdecreet. Het VCMP is derhalve bevoegd om een beraadslaging te verlenen betreffende de mededeling
van inburgeraarsgegevens tussen het Agll en de Vlaamse steden en gemeenten.

14. Het VCMP is niet bevoegd om zich uit te spreken over de uitwisseling van rijksregisternummers. Het VCMP
stelt vast dat, in beslissing 028/2024 van het Rijksregister, AgIl gemachtigd is om rijksregisternummers te
gebruiken voor het uitvoeren van het integratie- en inburgeringsbeleid. De lokale besturen worden
expliciet vermeld onder punt 28 Mededeling aan derden. Hierin wordt aangegeven dat
gegevensuitwisselingen met lokale besturen alleen zijn toegestaan indien zij eveneens gemachtigd zijn om
rijksregisternummers te gebruiken. /7 casu werden de lokale besturen bij beslissing 036/2020 van het
Rijksregister gemachtigd om rijksregisternummers te gebruiken voor de doeleinden van deze
beraadslaging.

15. Het VCMP is derhalve enkel bevoegd om voorliggende aanvraag te behandelen met betrekking tot
mededeling van inburgeraarsgegevens aan de Vlaamse steden en gemeenten.

B. TEN GRONDE

B.1. VERANTWOORDINGSPLICHT

16. Overeenkomstig artikel 52 van de AVG zijn Agl en de lokale besturen, als
verwerkingsverantwoordelijken, verantwoordelijk voor de naleving van de beginselen zoals vermeld in
artikel 5.1 van de AVG en moeten zij in staat zijn om dit aan te tonen.

17. Op grond van artikel 5.1 AVG moeten persoonsgegevens:

a) worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en
transparant is (,rechtmatigheid, behoorlijkheid en transparantie”);

b) voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld
en mogen vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt;
de verdere verwerking met het oog op archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden wordt overeenkomstig artikel 89, lid 1, niet als
onverenigbaar met de oorspronkelijke doeleinden beschouwd (,doelbinding”)

c) toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor
zij worden verwerkt (,minimale gegevensverwerking”);
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d) juist zijn en zo nodig worden geactualiseerd; alle redelijke maatregelen moeten worden genomen
om de persoonsgegevens die, gelet op de doeleinden waarvoor zij worden verwerkt, onjuist zijn,
onverwijld te wissen of te rectificeren (,juistheid”);

e) worden bewaard in een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren
dan voor de doeleinden waarvoor de persoonsgegevens worden verwerkt noodzakelijk is;
persoonsgegevens mogen voor langere perioden worden opgeslagen voor zover de
persoonsgegevens louter met het oog op archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden worden verwerkt overeenkomstig artikel 89, lid 1,
mits de bij deze verordening vereiste passende technische en organisatorische maatregelen worden
getroffen om de rechten en vrijheden van de betrokkene te beschermen (,opslagbeperking”);

f) door het nemen van passende technische of organisatorische maatregelen op een dusdanige manier
worden verwerkt dat een passende beveiliging ervan gewaarborgd is, en dat zij onder meer
beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies,
vernietiging of beschadiging (,integriteit en vertrouwelijkheid”).

18. De verwerkingsverantwoordelijken dienen overeenkomstig de AVG aan de in randnummer 17 vermelde
beginselen te voldoen. In voorliggende beraadslaging worden de belangrijkste verplichtingen overlopen.
Het VCMP wijst er in dit kader op dat de verwerkingsverantwoordelijken een register van
verwerkingsactiviteiten moeten bijhouden overeenkomstig de bepalingen van artikel 30 AVG.

B.2. RECHTMATIGHEID EN DOELBINDINGSBEGINSEL

19. Overeenkomstig artikel 5, § 1, a) AVG moeten persoonsgegevens worden verwerkt op een wijze die ten
aanzien van de betrokkene rechtmatig is. Dit houdt in dat de beoogde verwerking een basis moet vinden
in een van de rechtmatigheidsgronden vermeld in artikel 6 AVG. Artikel 5, § 1, b) AVG laat de verwerking
van persoonsgegevens slechts toe voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden (principe van doelbinding). De gegevens mogen bovendien niet verder worden verwerkt op
een wijze die onverenigbaar is met die doeleinden.

20. Het VCMP stelt vast dat de verwerking overeenkomstig artikel 6, § 1, e) AVG noodzakelijk is voor de
vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het
openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen. De vervulling van de taken van
algemeen belang of de taken in het kader van de uitoefening van het openbaar gezag worden hieronder
beschreven.

Oorspronkelijke doeleinde van de gegevensverwerking

21. Agll heeft de decretale opdracht om inburgeringstrajecten aan te bieden zoals omschreven in artikel 17
van het decreet Vlaamse integratie- en inburgeringsbeleid:

“Het EVA heefl tot opdracht de integratie te ondersteunen, te stimuleren en te begeleiden. Daarvoor
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vervult het EVA, in overeenstemming met afdeling 3 tot en met 9 van het voornoemde decreet, de
volgende kerntaken :

“1° adviesverstrekking en begeleiding op maat in functie van empowerment van personen van
buitenlandse herkomst met het oog op zelfstandige en evenredige participatie, actief burgerschap
en sociale samenhang via :

a) het aanbieden van inburgeringstrajecten voor inburgeraars en toeleidingstrajecten voor
minderjarige nieuwkomers en anderstalige kleuters;

b) het aanbieden van een specifiek trajectmatig vormings- en begeleidingsaanbod op maat, hetzij
Individueel, hetzjj in groep, in samenwerking met reguliere voorzieningen, om personen van
buitenlandse herkomst te bereiken en te versterken’”

22, Het inburgeringstraject bestaat uit verschillende onderdelen, zoals beschreven in artikel 29 van het
laatstgenoemde decreet.:
“§ 1 Het inburgeringstraject laat de inburgeraars toe te komen tot grotere zelfredzaamheid. Het
Inburgeringstraject bestaat uit de volgende onderdelen:
1° een vormingspakket maatschappeljjke oriéntatie als vermeld in artikel 30;
2° een vormingspakket opleiding Nederlands als tweede taal als vermeld in artikel 31
3° een inschrijving bij de VDAB of bij Actiris als vermeld in artikel 32;
4° een participatie en netwerktraject als vermeld in artikel 33"

23. De inburgeraar die verplicht is een inburgeringstraject te volgen (doelgroep verplichte inburgeraars) of
inburgeraars die als rechthebbenden ervoor kiezen een inburgeringstraject te volgen (doelgroep
rechthebbende inburgeraars), sluiten een inburgeringscontract af zoals gedefinieerd in artikel 2, 10° van
het laatstgenoemde:

“Inburgeringscontract: een overeenkomst tussen de inburgeraar en het EVA, waarbjj beide partijen
verbintenissen aangaan met betrekking tot het inburgeringstraject”

Na voltooiing van het inburgeringstraject ontvangt de inburgeraar een inburgeringsattest zoals
omschreven in artikel 2, 2° van het laatstgenoemde decreet:

“Attest van inburgering: een attest dat wordt uitgereikt aan de inburgeraar die voor elk onderdeel
van het inburgeringstraject de doelstellingen heeft bereikt’

24. Volledigheidshalve dient te worden vermeld dat Agll, op grond van artikel 46/7, §1, 1° van het
laatstgenoemde decreet, gemachtigd is om persoonsgegevens te verwerken ter ondersteuning van de
inburgeringstrajecten

$1 De verwerking van persoonsgegevens door het EVA via het uniform computergestuurd
cliéntvolgsysteem, vermeld in artikel 20, heefl als doel het EVA toe te laten de taken en kerntaken
die aan het EVA zjjn toevertrouwd door of krachtens dit decreet te vervullen en meer in het
bijzonder om: 1° het EVA te ondersteunen bjj het uitvoeren van de inburgeringstrajecten en de
toeleidingstrajecten en bij het organiseren van het starterspakket voor kandidaat-inwjjkelingern”

Y
/"

18.11.2024 pagina 5 van 16



Doeleinde van de verdere verwerking

25. De ontvangende instantie zijn de Vlaamse steden en gemeenten. In artikel 2,18° van het laatstgenoemde
decreet wordt een lokaal bestuur als volgt gedefinieerd:
"Lokaal bestuur: een OCMW, gemeente, provincie of een extern verzelfstandigd agentschap van een
gemeente of provincie.”

26. Artikel 46/8 van het laatstgenoemde decreet beschrijft de verenigbaarheid van de mededeling aan lokale
besturen:

“Het EVA kan conform de toepasseljjke regelgeving over de bescherming van natuurljjke personen
bij de verwerking van persoonsgegevens de verwerkte persoonsgegevens meedelen aan andere
entiteiten, als de doeleinden van de verwerkingen van de andere entiteiten verenigbaar zjjn met
de doeleinden, vermeld in dit decreet. In elk geval worden de mededelingen aan de volgende
entiteiten voor de volgende doeleinden als verenigbaar beschouwd: (..)
4° het lokaal bestuur:
al in het kader van het uitvoeren van:

1) de inburgeringstrajecten;

2) het specifiek trajectmatig vormings- en begeleidingsaanbod op maat;
b) met het oog op de inschakeling in het lokaal inclusief integratiebeleid, vermeld in artikel 4, §4, 24,
van dit decreet, (.)" (eigen onderlijning)

27. Artikel 4, §2 van het laatstgenoemde decreet regelt de doelstellingen van het Vlaamse integratiebeleid:
“Het Vlaamse integratiebeleid speelt in op de situaties en dynamieken die verbonden zjjn met de
gevolgen van migratie en heeft als doel:
1° De zelfstandige en evenredige participatie van de personen, zoals vermeld in artikel 3 15 2° De
toegankeljjkheid van alle voorzieningen voor iedereen, met bijjzondere aandacht voor de personen
vermeld in artikel 3 1° 3° Een actief en gedeeld burgerschap voor eenieder; 4° Het versterken van
sociale samenhang”

28. Artikel 4, §4, 2° van het laatstgenoemde decreet bepaalt dat de doelstellingen op een geintegreerde manier
worden gerealiseerd:
"Dit houdt in dat er gewerkt wordt aan inschakeling in het lokaal en bovenlokaal inclusief
Integratiebeleid.”

29. In het kader van het lokaal inclusief integratiebeleid organiseren lokale besturen inburgeringsceremonies.
Tijdens deze ceremonies worden inburgeraars, die een inburgeringsattest hebben behaald en inwoners
zijn van het grondgebied, uitgenodigd voor een plechtige ceremonie. Om deze ceremonie te kunnen
organiseren en de juiste doelgroep te bereiken, hebben lokale besturen toegang nodig tot gegevens van
inburgeraars, die door AgIl worden verstrekt. Het Vlaams regeerakkoord 2024-2029 benadrukt en
stimuleert het organiseren van inburgeringsceremonies onder het hoofdstuk ‘Inburgering en Integratie’.
"Lokale besturen verwelkomen de geslaagde inburgeraars met een plechtige ceremonie in onze Viaamse
Gemeenschap. We moedigen hen daarvoor aan.”
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30. Het doel van de verdere verwerking is het organiseren van inburgeringsceremonies en het uitnodigen en
contacteren van inburgeraars die recent een inburgeringsattest hebben ontvangen. Deze ceremonies
maken deel uit van het lokaal inclusief integratiebeleid en vinden doorgaans &én keer per jaar of één keer
per twee jaar plaats. Hierdoor omvat de doelgroep van deze mededeling de inburgeraars die in het
afgelopen jaar of de laatste twee jaar hun inburgeringsattest hebben behaald.

31.

32.

33.

Het VCMP is van mening dat de doeleinden van de aanvraag welbepaald en uitdrukkelijk omschreven zijn
in de zin van artikel 5, lid 1, b) AVG. Ook zijn de doeleinden van de latere verwerking verenigbaar met die
van de oorspronkelijke verwerking.

Het toekomstige doel is rechtmatig te noemen.

Niettemin moet wel rekening worden gehouden met de belangen van de betrokkenen. Vandaar dat de
vereisten van transparantie en beveiliging een doorslaggevende rol spelen (zie onder B.3 en B.5).

B.2. MINIMALE GEGEVENSVERWERKING EN JUISTHEID

B.2.1 Minimale gegevensverwerking

34. Overeenkomstig artikel 5, lid 1, ¢) AVG moeten persoonsgegevens toereikend, ter zake dienend en niet
overmatig zijn, uitgaande van de doeleinden waarvoor zij worden verkregen of waarbij zij verder worden

verwerkt.

35. De proportionaliteit van de beoogde gegevens van AgIl naar de Vlaamse steden en gemeenten wordt als

volgt gemotiveerd:

Exacte behoefte Omschrijving exacte | Proportionaliteit
behoefte

Identificatiegegevens Rijksregisternummers Dit gegeven is noodzakelijk voor de
juiste identificering van de betrokkenen.
Contactgegevens e voornaam en | Deze gegevens zijn nodig om de
naam inburgeraars te contacteren. In de
e adres praktijk leidt het persoonlijk opbellen
e e-mailadres van de inburgeraar tot een significant

o telefoonnummer | hogere opkomst.
Datum van het | Datum waarop het | De doelgroep van een
inburgeringsattest inburgeringsattest is | inburgeringsceremonie betreft enkel
behaald betrokkenen die de laatste twee jaren,

of in andere gevallen het laatste jaar,
een inburgeringsattest behaalden.
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36. Agll is bevoegd om gegevens mee te delen aan de lokale besturen in kader van een lokaal inclusief
integratiebeleid.

37. Het VCMP wenst opnieuw te benadrukken dat zij niet bevoegd is om de uitwisseling van
Rijksregisternummers te machtigen. Gelet op de in randnummer 14 van deze beraadslaging vervatte
informatie, kan de beoogde gegevensdeling plaatsvinden.

38. Op basis van de hierboven geanalyseerde elementen kunnen de gegevens worden beschouwd als
toereikend, ter zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden vermeld in
subonderdeel B.2. rechtmatigheid en doelbindingsbeginsel.

B.2.2. Bewaartermijnen/opslagbeperking

39. Artikel 5, lid 1, e) AVG voorziet dat persoonsgegevens moeten worden bewaard in een vorm die het
mogelijk maakt de betrokkenen niet langer te identificeren dan voor de doeleinden waarvoor de
persoonsgegevens worden verwerkt noodzakelijk is. Overweging 39 AVG stelt dat ervoor moet worden
gezorgd dat de opslagperiode van de persoonsgegevens tot een strikt minimum wordt beperkt. De
overweging verduidelijkt dat om ervoor te zorgen dat persoonsgegevens niet langer worden bewaard
dan noodzakelijk is, de verwerkingsverantwoordelijke termijnen dient vast te stellen voor het wissen van
gegevens of voor een periodieke toetsing ervan.

40. Agll stelt voor dat de lokale besturen de gegevens mogen bewaren tot één maand na het plaatsvinden
van de inburgeringsceremonie. Artikel 46/7 van het decreet Vlaamse integratie- en inburgeringsbeleid
voorziet in een bewaartermijn van maximaal negentig jaar. Bij het bepalen van de bewaartermijn moet
worden rekening gehouden met de volgende criteria:

e de relevantie van de bewaring van de persoonsgegevens voor de doeleinden van de verwerking,
vermeld in artikel 46/7;
e de mate waarin kan worden voorzien in maatregelen die de identificatie van de persoon, vermeld
in artikel 46/6, eerste lid, belemmeren,
e het gegeven dat er nog een openstaand inbreukdossier is van de verplichte inburgeraar;
e het gegeven dat beslissingen nog het voorwerp kunnen uitmaken van een administratief of
jurisdictioneel beroep;
het nut van de bewaring van de persoonsgegevens voor de persoon, vermeld in artikel 46/6, eerste
lid.

De persoonsgegevens mogen sowieso niet langer worden bewaard dan noodzakelijk is voor de doeleinden
vermeld in artikel 46/7 van het voornoemde decreet.

41. Het VCMP stemt in met een bewaartermijn van é&é&n maand na het plaatsvinden van de
inburgeringsceremonie. Deze termijn wordt door het VCMP als proportioneel beschouwd ten opzichte van
de doeleinden van de beraadslaging. Het is daarbij essentieel dat de Vlaamse steden en gemeenten de
gegevens daadwerkelijk verwijderen uiterlijk één maand na het plaatsvinden van de inburgeringsceremonie.
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B.2.3. Frequentie van de toegang en duur van de machtiging

42. De toegang tot de gevraagde gegevens is periodiek. Aangezien de inburgeringsceremonies door de lokale

besturen doorgaans één keer per jaar of één keer per twee jaar worden georganiseerd, volstaat een
periodieke doorgifte van gegevens. Deze doorgifte vindt in de praktijk dus jaarlijks of tweejaarlijks plaats.
Het lokaal bestuur vraagt de gegevens op en ontvangt informatie over inburgeraars die in het afgelopen
jaar of de afgelopen twee jaar hun inburgeringsattest hebben behaald.

43. Agll verzoekt om een beraadslaging van onbepaalde duur. Aangezien de gegevensmededeling voorlopig

plaatsvindt via versleutelde e-mail, kan het VCMP geen beraadslaging van onbepaalde duur verlenen. Het
VCMP verleent daarom een beraadslaging voor de duur van één jaar. Indien de gegevensoverdracht
verloopt via het Zivver-platform, wordt een beraadslaging van onbepaalde duur toegestaan. Het VCMP
verzoekt Agll om haar op de hoogte te brengen van de definitieve uitrol van het Zivver-platform binnen
haar organisatie.

44. Het VCMP gaat akkoord met de gevraagde frequentie, maar wijkt af van de gevraagde duur.

B.2.4. Bestemmelingen en/of derden aan wie de gegevens worden meegedeeld

45. Het VCMP benadrukt dat de toegang tot de gegevens strikt beperkt moet blijven tot het kader van de

inburgeringsceremonies en uitsluitend mag plaatsvinden door medewerkers die deze gegevens nodig
hebben voor de uitvoering van hun specifieke taken.

B.2.5, Juistheid

46. Persoonsgegevens moeten overeenkomstig artikel 5, lid 1, d) AVG juist zijn en zo nodig worden

geactualiseerd. Overweging 39 AVG stelt dat alle redelijke maatregelen moeten worden genomen om
ervoor te zorgen dat onjuiste persoonsgegevens worden gerectificeerd of gewist. Het is aangewezen dat
de privacyverklaring vermeldt waar de betrokkene terecht kan voor de uitoefening van het recht op
rectificatie zoals bedoeld in artikel 16 AVG, samen met onder meer het recht van inzage, het recht op
gegevenswissing en het recht op de beperking van de verwerking.

47. Agll verantwoordt de juistheid van de beoogde gegevensdeling op de volgende manier:

Exacte behoefte Juistheid

Identificatiegegevens De identificatiegegevens worden door
Agll opgevraagd aan de hand van de
toegang tot het Rijksregister.

Contactgegevens De contactgegevens worden door Agll
geregistreerd bij het intake gesprek en
zijn afhankelijk van wat de betrokkene
ons zelf meedeelt. De naam, voornaam en
adres worden door Agll opgevraagd aan
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de hand van de toegang tot het
Rijksregister.

Datum van het inburgeringsattest | De doelgroep van een
inburgeringsceremonie  betreft  enkel
betrokkenen die de laatste twee jaren, of
in andere gevallen het laatste jaar, een
inburgeringsattest behaalden.

48. Het VCMP kan zich vinden in de wijze waarop de juistheid van de gegevens wordt gegarandeerd.

B.3. TRANSPARANTIEBEGINSEL

49. Artikel 5, lid 1, a) AVG bepaalt dat persoonsgegevens moeten worden verwerkt op een wijze die ten
aanzien van de betrokkene rechtmatig, behoorlijk en transparant is. Artikel 12 AVG bepaalt dat de
verwerkingsverantwoordelijke passende maatregelen neemt opdat de betrokkene de in de artikelen 13
en 14 bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34 bedoelde communicatie in
verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke
vorm en in duidelijke en eenvoudige taal ontvangt. Artikel 13 AVG voorziet in een verplichting tot
informatie van de betrokken personen als de persoonsgegevens bij de betrokkene worden verzameld.
Indien de verantwoordelijke voor de verwerking de gegevens niet rechtstreeks bij de betrokkene heeft
verkregen, kan op grond van artikel 14, lid 5, c), op deze informatieverplichting een uitzondering worden
gemaakt indien het verkrijgen of verstrekken van de gegevens uitdrukkelijk is voorgeschreven bij Unie-
of lidstatelijk recht, dus door een wet, een decreet of een ordonnantie, die op de
verwerkingsverantwoordelijke van toepassing is en dat recht voorziet in passende maatregelen om de
gerechtvaardigde belangen van de betrokkene te beschermen.

50. Deze vrijstelling doet niet af aan het recht van het VCMP om na te gaan of er passende waarborgen zijn
genomen om de rechten van de betrokkenen te beschermen. Agll stelt dat op het attest van aanmelding
wordt vermeld dat gegevens worden uitgewisseld met de belangrijkste partners om de doelstellingen
van de dienstverlening te bereiken. Verder zal er worden verwezen naar de webpagina waarop alle
beraadslagingen en protocollen zijn gepubliceerd. Daarnaast zal de privacyverklaring van Agll worden
geactualiseerd. Het is de bedoeling dat zodra iemand een afspraak maakt, deze de privacyverklaring
automatisch ontvangt of bij het eerste contact wordt uitgereikt. Het VCMP wenst hieraan toe te voegen
dat Agll tijdens het intakegesprek de inburgeraar ook mondeling informeert over de beoogde
gegevensdeling.

51. Het VCMP vraagt ook dat de lokale besturen:
o de beoogde gegevensdeling opnemen in hun privacyverklaringen, en;
e de beraadslaging publiceren op hun websites
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B.4. VERWERKERS EN DIENSTENINTEGRATOREN

52. Artikel 28, lid 1, AVG bepaalt dat wanneer een verwerking namens een verwerkingsverantwoordelijke
wordt verricht, de verwerkingsverantwoordelijke uitsluitend een beroep doet op verwerkers die
afdoende garanties bieden met betrekking tot het toepassen van passende technische en organisatorische
maatregelen, zodat de verwerking aan de vereisten van deze verordening voldoet en de bescherming
van de rechten van de betrokkene is gewaarborgd.

53. De verwerker van Agll is bekend bij het VCMP.

54. Het VCMP herinnert eraan dat in geval van onderaanneming, de AVG aan iedere verantwoordelijke voor
de verwerking oplegt om zijn relatie met een externe verwerker te omkaderen met een overeenkomst
die voldoet aan de voorschriften van artikel 28, lid 3, AVG. Daarnaast wordt ook herinnerd aan artikel
28, lid 2, AVG: De verwerker neemt geen andere verwerker in dienst zonder voorafgaande specifieke of
algemene schriftelijke toestemming van de verwerkingsverantwoordelijke. In het geval van algemene
schriftelijke toestemming licht de verwerker de verwerkingsverantwoordelijke in over beoogde
veranderingen inzake de toevoeging of vervanging van andere verwerkers, waarbij de
verwerkingsverantwoordelijke de mogelijkheid wordt geboden tegen deze veranderingen bezwaar te
maken.

55. Voor zover de lokale besturen beroep doen op een verwerker in het kader van de verwerking van de
beoogde persoonsgegevens, zijn zij verantwoordelijk voor de correcte toepassing van artikel 28 AVG. Dit
houdt onder meer in dat zij uitsluitend een beroep doen op verwerkers die afdoende garanties bieden
met betrekking tot het toepassen van passende technische en organisatorische maatregelen, zodat de
verwerking aan de vereisten van de AVG voldoet en de bescherming van de rechten van de betrokkene
is gewaarborgd. De verwerker neemt geen andere verwerker in dienst zonder voorafgaande specifieke of
algemene schriftelijke toestemming van de verwerkingsverantwoordelijke. De verwerking door een
verwerker wordt conform de bepalingen van artikel 28 AVG geregeld in een overeenkomst of andere
rechtshandeling krachtens het Unierecht of het lidstatelijke recht die de verwerker ten aanzien van de
verwerkingsverantwoordelijke bindt, en waarin het onderwerp en de duur van de verwerking, de aard
en het doel van de verwerking, het soort persoonsgegevens en de categorieén van betrokkenen, en de
rechten en verplichtingen van de verwerkingsverantwoordelijke omschrijft. De verwerker dient zich ertoe
te verbinden om de voorwaarden van deze beraadslaging na te leven.

B.5. INTEGRITEIT EN VERTROUWELIJKHEIDSBEGINSEL

56. Overeenkomstig artikel 5, lid 1, ) AVG moeten persoonsgegevens, door het nemen van passende technische
of organisatorische maatregelen, op een dusdanige manier worden verwerkt dat een passende beveiliging
ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige
verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.

57. Overeenkomstig artikel 24 AVG treft de verwerkingsverantwoordelijke, rekening houdend met de aard,
de omvang, de context en het doel van de verwerking, alsook met de qua waarschijnlijkheid en ernst
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uiteenlopende risico’s voor de rechten en vrijheden van natuurlijke personen, passende technische en
organisatorische maatregelen om te waarborgen en te kunnen aantonen dat de verwerking in
overeenstemming met deze verordening wordt uitgevoerd. Artikel 32 AVG bepaalt verder dat, rekening
houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context
en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten
en vrijheden van personen, de verwerkingsverantwoordelijke evenals de verwerker passende technische
en organisatorische maatregelen moeten nemen om een op het risico afgestemd beveiligingsniveau te
waarborgen.

58. Zoals eerder vermeld worden de gegevens gedeeld via een versleutelde e-mail en wordt de
encryptiesleutel via een ander transportkanaal (zoals bijvoorbeeld sms) aan een contactpersoon bij de
lokale besturen bezorgd. Indien het elektronisch bestand per e-mail wordt verstuurd, dient de e-mail een
disclaimer te bevatten met de boodschap dat de e-mail onmiddellijk verwijderd moet worden indien deze
per abuis bij een verkeerde ontvanger terechtkomt.

59. Agll heeft zich geabonneerd op de ultimate licentie bij Zivver. In de loop van 2025 wordt het Zivver-
platform binnen AgII uitgerold. Vanaf dan zal de uitwisseling van de gegevens verlopen via het Zivver-
platform. De data-analisten van Agll bereiden de gegevensuitwisseling voor door de benodigde informatie
uit het cliéntvolgsysteem te halen. De lokale besturen ontvangen deze gegevens via e-mail als een
beveiligd elektronisch bestand. De encryptiesleutel voor dit bestand wordt via een ander transportkanaal
verzonden; bij voorkeur wordt deze via sms bezorgd aan de contactpersoon van het lokaal bestuur.
Zivver maakt het mogelijk om versleutelde e-mails naar externen te versturen, die enkel door de bedoelde
ontvanger geopend kunnen worden via multifactor authenticatie.

Zivver implementeert een breed scala aan technische en organisatorische beveiligingsmaatregelen om de
beveiliging en privacy van gegevens te waarborgen in overeenstemming met ISO 27001 en het principe
van Security by Design. Hier is hoe het Zivver-platform werkt:

e Versleuteling: Wanneer een e-mail via het Zivver-platform wordt verstuurd, worden zowel het
bericht als alle bijlagen versleuteld en veilig opgeslagen op een beveiligde server. Alle communicatie
via Zivver is end-to-end versleuteld, wat een extra beveiligingslaag biedt.

o Notificatie: De ontvanger ontvangt een melding dat er een beveiligde e-mail klaarstaat. Via een link
in de e-mail kan de ontvanger het bericht lezen of de bijlage openen op het Zivver-platform.
Authenticatie: Om toegang te krijgen tot de e-mail of bijlage, moet de ontvanger zich identificeren
met een verificatiecode, zoals een SMS-code (naar een mobiel nummer dat reeds bij Agll bekend is)
of een e-mailverificatie.

e Integratie: Het Zivver-platform integreert naadloos met e-mailclients zoals Outlook door middel van
een Outlook-add-on, waardoor e-mails veilig kunnen worden verzonden vanuit de vertrouwde
werkomgeving. Er kunnen automatische regels worden ingesteld om te garanderen dat e-mails
versleuteld worden verzonden en niet onbeveiligd de mailbox verlaten.

o Mobiele applicatie: Met de Zivver Encryption Gateway (die ook voor Agll wordt ingesteld) kunnen
berichten veilig worden verstuurd vanaf een mailserver of een applicatie die berichten verstuurt
via een SMTP-koppeling, zonder dat hiervoor een Zivver-client of integratie in de applicatie zelf
vereist is.
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e Dataretentie: Bijlagen bij berichten worden beperkt bewaard op het Zivver-platform. Standaard
worden bijlagen na 30 dagen verwijderd voor de ontvanger, maar deze retentieperiode kan door
de verzender worden aangepast indien nodig.

60. Zivver implementeert de volgende technische maatregelen
e Encryptie en sleutelbeheer

o Zivver gebruikt TLS 1.2 en 13 voor veilige gegevensoverdracht en AES-CTR 256-bits voor
gegevensopslag (data-at-rest). De asymmetrische encryptie (RSA 2048-bits) voorkomt dat
Zivver zelf toegang heeft tot versleutelde berichten of bestanden.

o Gebruikers hebben een uniek publieke/privé-sleutelpaar. Zivver slaat alleen de publieke
sleutels op, en privésleutels worden versleuteld opgeslagen. Organisaties kunnen ook een
hoofd-sleutel (master key) gebruiken voor toegang tot gebruikersdata, indien wettelijk
vereist.

e Tweefactor authenticatie (2FA):

o Alle accounts vereisen 2FA voor toegang. Voor bedrijfsaccounts is Single Sign-On (SSO)
mogelijk via SAML 2.0, en authenticatie-apps zoals Google Authenticator worden
ondersteund. Dit voorkomt ongeautoriseerde toegang tot gegevens.

o Gastgebruikers hebben toegang tot berichten via verificatie-opties zoals SMS-codes,
toegangscodes of e-mailverificatie, afhankelijk van het ingestelde beveiligingsniveau.

e Beveiligde gegevensuitwisseling:

o Zivver waarschuwt gebruikers in real-time voor het verzenden van gevoelige informatie
naar mogelijk verkeerde ontvangers, voorkomt dat e-mails onversleuteld worden
verzonden en stelt gebruikers in staat om foutief verzonden berichten direct in te
trekken. Bijlagen worden gecontroleerd op malware en kwaadaardige inhoud voordat
deze worden verzonden.

e  Gasttoegang en sleuteldeling:

o Zivver maakt gebruik van asymmetrische encryptie voor het delen van gegevens met
gastgebruikers. Voor elke nieuwe gast creéert het platform een unieke privésleutel die
alleen toegankelijk is voor de ontvanger via een veilige link en bijbehorende
verificatiemethoden.

61. Zivver maakt gebruik van de volgende organisatorische maatregelen:
e ISO 27001-naleving:

o Zivver ondersteunt organisaties bij ISO 27001 door de implementatie van
beleidsrichtlijnen voor informatiebeveiliging, zoals het beschermen van gegevens bijj
telewerken, toegangsbeheer, classificatie van informatie, en communicatiebeveiliging.

e Toegangsbeheer:

o Beheerders kunnen toegangsrechten beheren via Zivver's SyncTool, wat het creéren,
wijzigen of blokkeren van gebruikersaccounts automatiseert bij
personeelsveranderingen. Ook kunnen accounts onmiddellijk worden geblokkeerd als een
apparaat verloren is of gestolen, om het risico op ongeautoriseerde toegang te
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minimaliseren.

e Training en bewustwording:

o Zivver draagt bij aan veiligheidsbewustzijn door real-time waarschuwingen bij het delen
van gevoelige gegevens. Dit helpt gebruikers om zich bewust te zijn van
beveiligingsrisico’s en de juiste procedures te volgen bij het versturen van gevoelige
informatie.

e Incidentbeheer en bewijsvergaring:

o Incidenten en potentiéle datalekken worden gedetecteerd en beheerd via gedetailleerde
logboeken en real-time meldingen, die tevens als bewijs kunnen dienen voor audits of
juridische doeleinden. Deze informatie biedt inzicht in beveiligingsincidenten, zoals
ongeautoriseerde toegang of datalekken.

e Continuiteit en redundantie:

o Alle Zivver-berichten en accountgegevens worden redundant opgeslagen in twee
datacenters om hoge beschikbaarheid en snelle herstelmogelijkheden bij storingen te
waarborgen.

62. Agll

e Dbeschikt over een functionaris voor gegevensbescherming;

e heeft de risico’s en beveiligingsbehoeften die eigen zijn aan AgIl en die betrekking hebben op de
verwerking van persoonsgegevens geévalueerd;

e beschikt over een veiligheidsbeleid op agentschapsniveau;

e heeft de diverse dragers van haar organisatie geidentificeerd waarbij persoonsgegevens betrokken
zijn;

e organiseert sessies zodat de personeelsleden op de hoogte zijn van de vertrouwelijkheids- en
beveiligingsplichten ten aanzien van de gegevens die zowel uit de verschillende wettelijke vereisten
als uit het beveiligingsplan voortvloeien; De interne en externe medewerkers hebben een opleiding
moeten volgen over het gebruik van het cliéntvolgsysteem. In het bijzonder moeten de externe
medewerkers een vertrouwelijkheidsverklaring ondertekenen;

e hebben de nodige beheersmaatregelen geimplementeerd ter verhindering van niet-gemachtigde of
onnodige fysieke toegang;

e hebben maatregelen genomen ter verhindering van elke fysieke schade die de persoonsgegevens in
gevaar zou kunnen brengen,;

e Dbeschikken over een actuele lijst van verschillende bevoegde personen die toegang hebben tot de
persoonsgegevens en hun toegangsniveau;

e beschikken over een informatiesysteem met een toegangsmechanisme zodat de persoonsgegevens
en de verwerkingen die er betrekking op hebben alleen toegankelijk zijn voor de personen en
toepassingen die daartoe uitdrukkelijk gemachtigd zijn;

e voorzien in gepaste logging van de toegangen zodat kan worden gecontroleerd wie, wanneer en
waarom toegang had tot welke gegevens;

e evalueren periodiek de geldigheid en doeltreffendheid van de ingestelde organisatorische en
technische maatregelen,;
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e voorzien in een procedure voor datalekken;

e beschikken over bijgewerkte documentatie over de verschillende beheersmaatregelen die genomen
zijn om persoonsgegevens en de verschillende verwerkingen die er betrekking op hebben te
beschermen.

63. De Vlaamse steden en gemeenten dienen, conform artikel 32 AVG, passende technische en organisatorische
maatregelen te nemen om een op het risico afgestemd beveiligingsniveau te waarborgen dat waar
passend onder meer het volgende omvat.:

a) De pseudonimisering en versleuteling van persoonsgegevens.

b) Het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en
veerkracht van de verwerkingssystemen en diensten te garanderen.

c) Het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de
persoonsgegevens tijdig te herstellen.

d) Een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de
doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de
verwerking.

64. De lokale besturen zijn ertoe gehouden de volgende maatregelen te treffen:

e Het aanduiden van een functionaris voor gegevensbescherming;

e Moeten de risico’s en beveiligingsbehoeften die eigen zijn aan hun organisaties en die betrekking
hebben op de verwerking van persoonsgegevens evalueren.

e Beschikken over een veiligheidsbeleid;

e Alle mogelijke dragers die de verwerkte persoonsgegevens bevatten te identificeren.

e De interne en externe personeelsleden die bij de verwerking van persoonsgegevens betrokken zijn,
bij de verwerking van de gegevens in te lichten over de vertrouwelijkheids- en
beveiligingsverplichtingen die zowel voortvloeien uit de verschillende wettelijke vereisten als uit
het beveiligingsbeleid;

e Passende beheersmaatregelen te nemen om een niet-gemachtigde of onnodige fysieke toegang te
verhinderen tot de dragers die verwerkte persoonsgegevens bevatten;

e Noodzakelijke maatregelen te nemen om elke fysieke schade die de verwerkte persoonsgegevens in
gevaar zou kunnen brengen, te verhinderen;

e Een actuele lijst op te maken van de verschillende bevoegde personen die in het kader van de
verwerking toegang hebben tot de persoonsgegevens alsook van hun respectieve toegangsniveau
(creatie, raadpleging, wijziging, vernietiging);

e Een mechanisme voor toegangsmachtiging te ontwerpen zodat de verwerkte persoonsgegevens en
de verwerkingen die betrekking hebben op deze gegevens uitsluitend toegankelijk zijn voor
personen en toepassingen die daartoe uitdrukkelijk gemachtigd zijn.

e Te voorzien in gepaste logging van de toegang zodat kan worden gecontroleerd wie, wanneer en
waarom toegang had tot welke gegevens.

e Te voorzien in toezicht op de geldigheid en doeltreffendheid in de tijd van de ingestelde technische
of organisatorische maatregelen.
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e Te voorzien in urgentieprocedures en rapporteringsprocedures bij beveiligingsincidenten waarbij
persoonsgegevens betrokken zijn.

e Voldoende documentatie samen te stellen over de organisatie van de informatiebeveiliging voor de
bedoelde verwerking en deze documentatie up-to-date te houden.

Om deze redenen, besluit

het Vlaams comité voor de mededeling van persoonsgegevens:

Dat de Vlaamse steden en gemeenten die wensen toe te treden tot deze beraadslaging een geschreven en
ondertekende verbintenis toesturen, waarin zij verklaren te voldoen aan de in deze beraadslaging vastgestelde
maatregelen ter waarborging van de gegevensbescherming, in het bijzonder de maatregelen op het vlak van
informatieveiligheid;

In het bijzonder moeten de Vlaamse steden en gemeenten in de praktijk verzekeren dat:

een register van de verwerkingsactiviteiten wordt aangehouden overeenkomstig de vereisten van art. 30
AVG, met een bijzondere aandacht voor de vermelding van de concrete verwerkingsdoeleinden met
verwijzing naar iedere toepasselijke regelgeving, conform randnummer 18;

de gegevens te verwijderen na het verstrijken van de bewaartermijn, conform randnummer 41;

dat de toegang tot de inburgeraarsgegevens wordt beperkt tot enkel de personeelsleden die de informatie
daadwerkelijk nodig hebben voor de organisatie van de inburgeringsceremonies, conform randnummer 45;
Dat de betrokkenen worden ingelicht dat hun gegevens worden gedeeld, conform randnummer 5],
Melding van de gegevensuitwisseling op de website, i.e. de publicatie van de beraadslaging op de website,
conform randnummer 5]

Voor zover beroep wordt gedaan op een verwerker in het kader van de verwerking van de beoogde
persoonsgegevens, zijn zij verantwoordelijk voor de correcte toepassing van artikel 28 AVG, conform
randnummer 55;

De nodige technische en organisatorische maatregelen worden getroffen, conform randnummer 64.

Tot slot wenst het VCMP te benadrukken dat bovengenoemde verplichtingen uiteraard ook van toepassing zijn op
Agll, maar dat Agll geen verklaring hoeft te ondertekenen. Het is belangrijk dat AgIl het VCMP op de hoogte brengt
van de definitieve uitrol van het Zivver-platform.
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